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1 Rozsah platnosti

Norma N 11 023 obsahuje zakladni pozadavky, které jsou uplatiovany pfi vybéru a navrhu fidicich
systému typu DCS, ESD a PLC spole¢nosti ORLEN UNIPETROL RPA s.r.o. umisténych v arealu
Litvinov-Zaluzi a Kralup.

2 Uvod

Tato norma je zavazna pro vSechny subjekty, které se podileji na provozu, montazich, udrzbé a
revizi dotCenych Fidicich systému typu DCS, ESD a PLC a dalSich zafizeni uvedenych v textu.

Tato norma plati jak pro nové instalované fidici systémy, tak i pro rozSifeni stavajicich.
Tato norma je pravidelné aktualizovana zhruba jednou za rok.

Tato norma obsahuje nasledujici kapitoly:

Kapitola Popis

Kapitola 2 Vysvétluje ucel normy, pro koho je zavazna a
Uvod popisuje jeji obecnou strukturu.

Kapitola 3 Vysvétluje pojmy a zkratky pouzité v dokumentu.
Pojmy a zkratky

Kapitola 4 Obsahuje podrobné pozadavky na systémy typu
Pozadavky na systémy DCS a ESD DCS a ESD zejména z hlediska hardware,

software, licenci, dokumentace, Skoleni.

Kapitola 5 Obsahuje podrobné pozadavky na systémy typu

PLC zejména z hlediska hardware, software,

Pozadavky na systémy PLC licenci, dokumentace, Skoleni.

Kapitola 6 Obsahuje pozadavky platné obecné pro fidici
Obecné pozadavky systémy, zejména znaleni polozek.

Kapitola 7 Obsahuje prehled souvisejicich norem a dalSich
Souvisejici normy a predpisy zavaznych predpisU.

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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3 Pojmy a zkratky

3.1 Obecné pojmy

Spolecnost Orlen Unipetrol RPA s.r.o.
Kontraktor dodavatel DCS/ESD/PLC ¢i generalni dodavatel stavby, jejiz soucasti je
DCS/ESD/PLC dodavané subdodavatelem.
3.2 Zkratky
zkratka vyznam poznamka
A/D Analog/Digital analogové/Cislicovy
APC Advanced Process Control systém vyssSiho fizeni
ARC Advanced Regulatory Control slozitéjSi regulace
ASRTP Automatizované Systémy Rizeni lokalni odbor udrzby ASRTP a digitalizace
Technologickych Procesl
ASW Application SoftWare aplikaéni software
CRAC Computer Room Air Conditioning systém presné klimatizace serveroven
DCS Distributed Control System distribuovany fidici systém
DMZ Demilitarized Zone v pocitaCové bezpecnosti fyzicka nebo
logicka podsit, ktera je z bezpecnostnich
divodl oddélena od ostatnich zafizeni
DWG DraWinG format soubort AutoCAD
EPS Elektricka Pozarni Signalizace
ESD Emergency Shutdown havarijni blokovaci systém pro nouzove
vypnuti (soucast SIS)
FAT Factory Acceptance Test test ve vyrobnim/vyvojovém zavodé
dodavatele
FBD Function Block Diagram graficky jazyk pro tvorbu programu pro
programovatelné logické automaty
FDS Functional Design Specification dokument ur€ujici funkce, které musi systém
nebo komponenta vykonavat
HART Highway Addressable Remote digitalni komunikace po proudové smycce
Transducer
HAZOP HAZard and OPErability analyza nebezpec€nosti a provozovatelnosti
HMI Human-Machine Interface vizualizace a ovladani
HW HardWare
1/O Input/Output vstupné/vystupni moduly DCS/ESD/PLC

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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IPS Instrumented Protective System bezpeclnostni systém sloZzeny ze samostatné

(obdoba ESD) a nezavislé kombinace senzoru a zafizeni

navrzenych pro dosazeni stanoveného rizika

KVM Keyboard-Video-Mouse

MCC Motor Control Center

OPC OLE for Process Control komunikaéni protokol OPC

P&ID Piping & Instrumentation Diagram

PC Personal Computer osobni pocitac

PDF Portable Document Format format soubort Adobe Acrobat

PDU Power Distribution Unit liSta pro distribuci napajeni v rozvadéci

PID Proportional — Integral — Derivative = PID regulator

PLC Programmable Logic Controller programovatelny logicky kontrolér

SAT Site Acceptance Test test na jednotce Orlen Unipetrol RPA

SIF Safety Instrumented Function

SIL Safety Integrity Level definovano v IEC61508, IEC61511

SIS Safety Instrumented System bezpeénostni systém sloZeny ze samostatné
a nezavislé kombinace senzoru a zafizeni
navrZzenych pro dosazeni stanoveného rizika

SW SoftWare

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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4 Pozadavky na systémy DCS a ESD
4.1 Uvod

Kapitola 4 této normy obsahuje zakladni pozadavky na DCS/ESD dodavané do Spole¢nosti. PFi
vybéru pro konkrétni aplikaci je mozné dohodnout dilCi specifika odliSna od této normy. Veskere
takové zmény musi byt konzultovany s ASRTP a jim schvaleny.

Na Jednotkach Rafinérie Litvinov a Kralupy se misto ESD pouziva zkratka IPS ve stejném
vyznamu.

Ackoli jsou pozadavky v tomto dokumentu obecné, tedy nejsou ur€ené pro zadny konkrétni
DCS/ESD, kontraktor je musi povazovat za specifikaci pro konkrétni nabizeny ¢i dodavany
DCS/ESD.

Dodany DCS/ESD musi splfiovat veskeré platné technické normy v oblasti napajeni, barevného
znaceni, jiskrové bezpecnosti apod.

Ceska poboéka vyrobce dodavaného DCS/ESD systému musi jako budouci smluvni udrZzovatel byt
soucasti investicniho projektu a podilet se na navrhu a systémové konfiguraci DCS/ESD.

4.2 Role utvaru ASRTP

ASRTP v ramci Spole&nosti uréuje dlouhodobou strategii pofizovani a udrzby DCS/ESD, podili se
na vSech investiCnich akcich &i akcich udrzby, kde je soucasti dodavky DCS/ESD nebo upravy ve
stavajicim.

ASRTP je pfi vyb&rovych fizenich na dodavku DCS/ESD a jeji nasledné realizaci jedinym
odbornym utvarem, ktery rozhoduje o technickych specifikacich a pozadavcich a o tom, zda je
nabizeny ¢i dodavany DCS/ESD splnuje.

Aplikacni software (ASW) neni soucasti dodavky kontraktora. ASW tvofi
ASRTP na zakladé dokumentace Kontraktora a konkrétni pravni forma této
spoluprace musi byt definovana smluvné.

Na Jednotkach Rafinérie Litvinov a Kralupy je ASW soucasti dodavky kontraktora.

4.3 Vendor list

Je-li vyhlaseno vybérové fizeni, jehoz predmétem nebo soucasti dodavky je novy fidici systém
DCS/ESD, plati dale uvedeny vendor list. Nabidky jednotlivych uchaze€u tedy mohou zahrnovat
riizné DCS/ESD odpovidajici dale uvedenému vendor listu. V okamziku podpisu smlouvy vsak jiz
musi byt jasné, ktery konkrétni systém bude dodan a jeho specifikace (vyrobce, fada) musi byt ve
smlouvé uvedena.

Do Spole¢nosti smi byt dodan DCS vyhradné od nasledujicich vyrobcu a typu:

4.3.1 ABB

Rada: ABB System 800xA
Kontroléry: fada AC800M

I/0: S800/900, Select I/0

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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4.3.2 Emerson Process Management

Rada: DeltaV

Kontroléry: SQ, MQ, SX, MX, PK kontroler

I/O: fada S nebo M, Intelligent Marshalling (CHARM)
4.3.3 Honeywell

Rada: Experion PKS

Kontroléry: C300, ControlEdge

I/O: Series C

Do Spole¢nosti smi byt dodan ESD vyhradné od nasledujicich vyrobcl a typu:

4.3.4 HIMA Paul Hildebrandt GmbH

Rada: HIMax, HIQuad, HIMatrix, Planar4
4.3.5 Honeywell

Rada: Safety Manager SC

Kontroléry: S300

I/O: SDIO (Safety Digital 10)

4.3.6 Schneider Electric - Triconex
Rada: Tricon, Tricon CX

4.3.7 Emerson Process Management

Rada: DeltaV SIS
4.3.8 ABB
Rada: ABB System 800xA High Integrity

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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4.4 Rozsah dodavky

Kontraktor musi dodat DCS/ESD v takovém rozsahu, aby byl pIné funkcni a splhoval veskeré
technickeé, provozni a bezpecnostni pozadavky. Jak pfi tvorbé nabidky tak pfi projektovani musi
kontraktor dodrzet pozadavky na DCS/ESD uvedené ve vSech nasledujicich odstavcich kapitoly 4.

4.5 Hardware

4.5.1 Kontroléry

1. Kontroléry musi byt redundantni s automatickym pfepnutim pfi poruSe jednoho z paru bez
vlivu na fizenou technologii.

2. Zabézného i abnormalniho stavu (vypadek vyrobny, najeti a sjeti vyrobny apod.) musi byt
vytizeni kontroléru maximalné 70% hodnoty maximalniho vytizeni doporuc¢eného vyrobcem.

3. Celkovy pocet kontrolért musi byt optimalizovan z hlediska poZzadovaného vykonu a
vhodného rozdéleni fizeni jednotlivych ¢asti technologie mezi kontroléry.

4. Peer-to-peer komunikace mezi jednotlivymi kontroléry musi byt minimalizovana na nezbytné
nutny pocet pfipadu, které nelze vyresit jinym zplsobem (redesignem architektury systému,
prerozdélenim poloZzek mezi kontroléry apod.).

5. Proto v8echny signaly jedné fizené technologické Casti ¢i smyCEky musi byt zavedeny do
stejného kontroléru, pokud to samozfejmé neni v rozporu s jinymi pozadavky vysSi priority
(rozdéleni kvili redundanci ¢i bezpeénost apod.).

6. Pro komunikaci mezi DCS a ESD musi byt vyhrazeny kontrolér nebo kontroléry s ohledem
na pocet pfenasenych udaju a odpovidajici rezervu.

4.5.2 1/0 moduly

Pocty jednotlivych typu vstupl/vystupl budou navrzeny s 20% rezervou zapojenych 1/O,
rovhomeérné rozlozenou pfes vSechny kontroléry.

Vstupy i vystupy jedné méfici smyCky musi byt ve stejném kontroléru a pokud mozno na stejném
I/O modulu.

Modul analogovych vstupu (Al) musi splfiovat alespori nasledujici pozadavky:
- minimalné 12bitovy A/D pfevodnik
- self-diagnostika
- detekce rozpojené a zkratované smycky
- moznost galvanického oddéleni jednotlivych kanalu
- podpora HART protokolu, ,pass-through funkcionality
- moznost redundance

Modul digitalnich vstupu (DI) musi splfiovat alespon nasledujici pozadavky:
- indikace stavu kazdého jednotlivého kanalu pfimo na karté
- self-diagnostika
- moznost galvanického oddéleni jednotlivych kanal

Modul analogovych vystupl (AO) musi splfiovat alespori nasledujici pozadavky:
- detekce oteviené smycky

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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- ochrana vystupu proti zkratované smycce
- podpora HART protokolu, ,pass-through® funkcionality
- self-diagnostika

Modul digitalnich vystupt (DO) musi splfiovat alespon nasledujici pozadavky:
- moznost galvanického oddéleni jednotlivych kanald
- indikace stavu kazdého jednotlivého kanalu pfimo na karté
- self-diagnostika

4.5.3 Aktivni sitové prvky

DCS bude vybaven firewallem, ktery bude jedinym propojovacim mistem s podnikovou IT siti.

Veskeré switche, routery a ostatni aktivni prvky musi byt managovatelné a musi umoznovat
vzdalenou diagnostiku po lokalni siti DCS. Pokud DCS nabizi takovou moznost, musi byt tyto prvky
zavedeny pfimo do systému a jejich poruchy alarmované (systémovy alarm).

Soucasti dodavky musi byt také SW pro spravu a monitoring dodavanych aktivnich sitovych prvka.
Specifikace firewallu:

- redundantni provedeni (High availability), pokud nebude specifikovano jinak

- zdvojené napajeni

- vendor i typ firewallu bude upfesnén pfi konkrétni akci

45.4 Rozvadéce

Kromé periferii operatorskych stanic, umisténych na velinu, musi byt vdechny prvky DCS/ESD —
zejména kontroléry, 1/0 moduly, komunikacni moduly, servery, operatorské stanice, aktivni sitové
prvky, napajeci prvky — umistény ve vyhrazenych primyslovych rozvadécovych skfinich splfiujicich
nasledujici pozadavky:

- odmontovatelné stfesSni desky a boky kabinetl

- pro IT rack nebo serverové kabinety sklenéné pfedni dvefe, pokud nebude uvedeno jinak

- méfeni teploty uvniti rozvadéCe alarmované a historizované v DCS

- osvétleni, které se rozsviti po otevieni dvefi pole

- Cidlo otevfeni dvefi alarmované v DCS/ESD

- vybaveni detekénim a/nebo hasicim systémem dle strategie uréené spolecnosti nebo dle
vysledki HAZOP studie konkrétni vyrobny

- vybavené PDU pro napgjeni vSech instalovanych komponent ze dvou nezavislych
zalohovanych zdroju

- vybavené systémem kabelového managementu

VesSkeré rozvadéCe DCS/ESD musi byt umisténé v oddélené mistnosti (rozvodna, serverovna)
s omezenym pristupem osob splfiujici veSkeré pozadavky na teplotu, Cistotu, vlhkost a dalSi
podminky vyZzadované umisténym zafizenim.

Pokud se buduje nova rozvodna €i serverovna, musi se pocitat s prostorovou rezervou pro instalaci
dalSich rozvadécu pfi rozSifovani systému v budoucnu. Tato rezerva musi byt 30%, minimalné vsak
pro dva rozvadéce od kazdého druhu (kontroléry, 1/O, IT rack).

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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4.5.5 Optické a metalické sité

- veskereé kritické komunikacni sité DCS/ESD musi byt redundantni

- jedna se zejména o sit propojujici I/O moduly a kontroléry a sit propojujici kontroléry, servery
a operatorskeé stanice

- Vv pripadé redundantni optické Ci metalické sité musi byt kazda vétev z paru vedena jinou
trasou

- DCS bude vybaven doplikovou siti, do které budou pfipojeny servery, operatorské stanice a
dalsi pogitage. Ugelem této sité je odlehgit provoz na hlavni Fidici siti tim, Ze bude provozovat
sluzby jako napf. zalohovani, update antivird a MS Windows, kopirovani dat, vzdaleny pfistup
pomoci RDP apod. Pocitace tedy musi byt vybaveny ethernet portem specialné pro tuto sit.
Tato sit nemusi byt redundantni.

- IP adresy v sitich DCS/ESD pfidéli ASRTP

- optické i metalické kabely budou dimenzované s dostateCnou délkovou rezervou pro pfipadné
budouci pfesuny rozvadécu

Pozadavky na optické sité:
- venkovni optické kabely budou ulozeny po celé trase v chraniCkach, kazdy kabel ve vilastni
chranicce
- chrani¢ky budou Zluté barvy v provedeni odolavajici povétrnostnim vlivim véetné UV zareni
- vSechny optické kabely, resp. chrani¢ky, budou oznaceny
- na vystupu/vstupu z objektu nebo pozarniho useku
- na kfizeni a rozdéleni kabelové trasy
- po kazdych 50 metrech, pokud nebylo aplikovano néjaké z vySe uvedenych pravidel

- vSechny typy kabell a chrani¢ky budou na obou koncich oznaceny tak, aby bylo zfejmé odkud
a kam kabel vede (budova, patro, rozvadécg, zarizeni atd. ..)

- S§titky ke kabelum budou pfipevnény pomoci nerezovych vazacich paskl a budou v provedeni
odolavajicim povétrnostnim vlivim v¢etné UV zareni

- v8echny nové instalované kabely/vlakna/konektory budou fadné proméfeny a o tomto bude
dodan protokol

45.6 Fieldbus

Foundation Fieldbus nebo Profibus muze byt pouzit pro komunikacni spojeni mezi instrumentaci v
poli a DCS a také pro komunikaci s MCC.

Prostfednictvim béznych vodi€l a signald 4 -20 mA a digitalnich ON/OFF signalu (tzv. hardwired)
musi vSak byt pfivedeny:

- veskeré signaly ESD

- ovladaci a kritické €i jinak dulezité signaly DCS

Fieldbus musi byt konstrukéné bezpecny pfi selhani. Ztrata komunikace nebo napajeni musi
zpusobit, Ze ventily se dostanou do svych bezpeénych poloh.

Pouzita primyslova sbérnice v€etné napajecich zdroju a karet musi byt plné redundantni; zadna
jednotliva porucha nesmi vést ke ztraté vice nez jedné fidici smy¢ky nebo k neschopnosti
operatora pfistupovat k zafizeni nebo k ¢asti zafizeni.

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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4.5.7 PC pro operatorské stanice a servery
- alarmové klavesnice musi byt souc€asti DCS, umoznuje-li jejich pouziti
- veSkera PC musi byt v provedeni do racku s montazi v€etné vysouvacich lyzin s pfistupem
zpfedu i zezadu
- veskera PC budou s pétiletou podporou Next Business Day Onsite Service

- v8echna PC musi byt umisténa v kabinetech, zadné PC nesmi byt umisténo v prostoru velinu,
kromé vyjimky uvedené v kapitole 4.6.2. (v pfipadé tenkych klientd umisténych v
operatorskych pracovistich musi byt pfistup k portim zajistén v kombinaci SW nebo HW
opatfenich)

4.5.8 PC pro Pl kolektor — pripojeni do podnikového MES

Soucasti DCS musi byt PC ,PI kolektor“. Ze sitového hlediska je toto PC umisténo v DMZ, ¢te data
z OPC serveru DCS a posila je do podnikoveho Pl serveru.

DCS bude vybaveno veSkerym HW i SW pro pfenos minimalné vSech analogovych méfeni,
kalkulovanych veli€in, Zadanych hodnot, vystupl a vybranych digitalnich signalt do podnikové LAN
vyuzitim OPC technologie se zachovanim maximalni bezpe&nosti propojeni.

Minimalni specifikace pocitaCe pro Pl kolektor:

- PowerEdge Rxxx s procesorem Intel Core i3/3.6GHz s anglickym OS Windows Server
Standard, 32GB RAM, disky s kapacitou nejméné 2TB v konfiguraci RAID1, iDrac, redundantni
napajeni

- ProSupport and Next Business Day Onsite Service Initial, 12 mésicu

- ProSupport and Next Business Day Onsite Service Extension, 24 mésicl

Finalni konfigurace musi byt konzultovana s ASRTP a jim schvélena.

4.5.9 Napajeni, UPS

Veskeré kritické ¢asti DCS/ESD (kontroléry, I/0O moduly, servery, operatorské stanice, sitové
prvky) budou napajeny ze dvou nezavislych neprerusitelnych zdroji. Napajeni z téchto dvou zdroju
musi byt distribuovano mezi jednotliva (i nekriticka) zafizeni tak, aby vypadek jednoho zdroje
neomezil schopnost DCS/ESD fidit technologii.

Do kabinetd DCS/ESD bude také pfivedeno nezalohované napéti 230V pro osvétleni, servisni
zasuvky apod.

Veskeré poruchy napajeni musi byt signalizovany a alarmovany v pfislusném DCS/ESD, jisti¢e
budou vybaveny pomocnymi kontakty pro zavedeni signalizace do DCS/ESD.

Napajeni musi byt dimenzovano tak, aby umoznovalo bezpecéné sjeti fizené technologie v pfipadé
rozsahlého vypadku napajeni.

4.5.10 KVM extendery, Thin Clients

Vzhledem k umisténi operatorskych pracovist na velinu a PC operatorskych stanic v oddélené
mistnosti, musi byt pouzit vhodny a spolehlivy systém KVM extenderu, switchu €i tenkych klient(
pro vzdalené pfipojeni klavesnic, displeju a polohovacich zafizeni (mysi, TrackBall apod.). To se
tyka i veSkerych serverl a jinych pocitacl, ke kterym musi byt zajistén pfistup z velinu nebo
inZenyrské mistnosti ASRTP.

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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Rackové skfiné, kde jsou instalovany pocitace, budou vybaveny vysouvacim KVM switchem s LCD
pro mistni pfistup k poc€itacim.

4.5.11 Datové uloziste

Soucasti dodavky musi byt zafizeni typu NAS s ulozistém RAID s dostate¢nou kapacitou pro
ukladani vSech zaloh a udrzovani minimalné 3 starSich verzi téchto zaloh.

Minimalni konfigurace NAS serveru:
- NAS server Synology RSxxx RackStation
- posuvné lyziny do racku pro NAS server
- tfi hard disky + jeden zalozni (hot spare) typu Western Digital Red (popf. jiny typ podobnych i
lepSich parametrt) s kapacitou podle potfeb konkrétni aplikace, nejméné vsak 10TB
v konfiguraci RAID 10, RAID 01 nebo RAID 5

Finalni konfigurace musi byt konzultovana s ASRTP a jim schvélena.

4.5.12 Klimatizace

Rozvodna ¢i mistnost s rozvadéci DCS/ESD bude klimatizovana pfesnym redundantnim
klimatizacnim systémem CRAC (Computer Room Air Conditioning) se spodnim vystupem
studeného vzduchu s pretlakem do dvojité podlahy. Odtud bude vzduch veden perforovanymi
ventilaénimi podlahovymi deskami zpatky do prostoru pfed rozvadéce a tim bude zajiStén cileny
pFivod studeného vzduchu na tu stranu rozvadéce, na které ventilatory servert nasavaji. Nad
opacnou stranou rozvadécu, tam kde ventilatory serveru vyfukuji ohfaty vzduch, bude instalovano
nasavani tohoto vzduchu a jeho vedeni zpét do CRAC jednotky. VSechny rozvadéce i podlaha
musi byt vhodné pro tento typ chlazeni.

Teplota v rozvodné ¢i mistnosti s rozvadéci DCS/ESD bude zavedena do DCS a alarmovana.
Stejné tak bude do DCS zavedena informace o stavu klimatiza¢ni jednotky a pfipadna porucha
vyvola alarm.

4.5.13 Tiskarny

Soucasti DCS/ESD bude sitova laserova tiskarna slouzici operatoriim pro tisk trendu, alarmovych
vypisu apod. a pro tisk dokumentace DCS/ESD.

4.5.14 Update server

Soucasti dodavky musi byt update server, umistény v DMZ. Tento server musi byt vybaven
takovym softwarem, aby bylo mozné distribuovat updaty antivirovych databazi/engin a updatd
Microsoft Windows na vSechny ostatni pocitace DCS systému.

Update server nebude pfipojen k internetu a poZzadované dodavatelem DCS schvalené aktualizace
se na néj budou nahravat rucné.

4 .5.15Virtualizace

Kromé hlavnich server( a operatorskych stanic mohou byt pocitace DCS provozovany jako
virtualni stroje. Jedna se napf. o doménové kontroléry, OPC servery, Pl kolektory, update servery
apod.

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace



ORLEN Unipetrol RPA s.r.o. Utvar: Technicky Usek Strana 17/37
N11023 Vydani 1
STANDARDY DCS, ESD a PLC Zména 0

Pfi navrhovani a implementaci DCS/ESD davame prednost virtualizovanym IT feSenim vSude tam,
kde je to vhodné a pfinasi to vyhody. Tento pfistup umoziiuje efektivnéjsSi vyuZziti hardwaru, lepSi
Skalovatelnost a flexibilitu pfi spravé systéma.

4.5.16 Synchronizace realného €asu
Realny ¢as DCS/ESD bude synchronizovan z NTP serveru Unipetrolu (sluzba Windows Time)
pfipojeného v DMZ.

PLC nebudou pfipojena pfimo na siti DCS. V pfipadé, ze PLC server (pocita€ konfigura¢ni stanice)
bude propojen se siti DCS pres firewall, bude se €as PLC serveru (pocitace) synchronizovat dle
inzenyrské stanice DCS a samotny PLC si pak svUj ¢as synchronizuje s jeho serverem. V ostatnich
pripadech bude synchronizace ¢asu PLC zajisténa v ramci komunikace s DCS napf. jednorazovym
zapisem hodiny/minuty/sekundy v dohodnutém intervalu.

4.6 Ridici centrum, operatorska pracovisté a inzenyrské pracovisté

4.6.1 Ridici centrum

Veskeré fizeni technologie prostfednictvim DCS probiha v fidicim centru (velin). V fidicim centru
jsou umisténa operatorska pracovisté. Pokud neni v jiné mistnosti (mistnost ASRTP), je v fidicim
centru také umisténa inZzenyrska stanice, ze které se provadi zmény aplikacniho software a
konfigurace DCS/ESD. V fidicim centru jsou také umistény operatorské stanice Ci grafické panely
dalSich pfipadnych Fidicich systému PLC ¢&i balenych jednotek apod.

Ridici centrum musi umoziiovat bezpeéné, ergonomické a komfortni fizeni technologie jak v
normalnich stavech, tak i v kritickych situacich, v rezimu 24/7. Tomu musi byt pfizplsobena
dispozice mistnosti, rozmisténi operatorskych pracovist, nabytek, fizeni prostfedi z hlediska
teploty, osvétleni, ventilace.

Ridici centrum musi splfiovat platné poZadavky na hygienu a ergonomii pracovniho prostfedi
operatora.

Ridici centrum musi byt vybaveno minimalné nasledujicim:
- automaticky nastavitelny systém HVAC celého prostoru — topeni, ventilace, klimatizace
- moznost efektivniho zastinéni oken
- osvétleni vhodné pro fidici centra
- bez odrazui na operatorskych monitorech a ostatnich povrsich
- bez vnimatelného blikani
- nastavitelné z hlediska intenzity osvétleni, vhodné pro 24-hodinovy provoz
- inzenyrské pracovisté pro inzenyra ASRTP, pokud neni umist&no v jiné mistnosti, napf.
v kancelafi ASRTP dané vyrobny
- telefony, vysilacky
- dostateCny pocet zasuvek 230V pro dalSi zafizeni

- systém pro kontrolu pfistupu do Fidiciho centra v€etné logovani pfistupd a kamerového
zaznamu vstupnich bodu

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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4.6.2 Operatorska a inzenyrska pracovisté

Operatorska a inzenyrska pracovisté budou vhodné rozmisténa z hlediska ergonomie a pohybu

osob v fidicim centru.

Operatorské a inzenyrskeé pracovisté musi splfiovat minimalné nasledujici obecné pozadavky:
- profesionalni stll uréeny pro operatorské pracovisté s nepretrzitym provozem

- vybaveni elektrickym systémem pro nastaveni vysky celého pracovisté a tim moznost pracovat
jak v sedé, tak ve stoje

- vybaveni kombinaci malych (min. 24“) a velkych (min. 50) LCD monitora, které umoziuji
zobrazeni operatorskych grafik; pocCet i velikosti monitord bude upfesnén pfi konkrétni akci,
zavisi na narocnosti fizené technologie

- inZenyrské pracovisté bude vybaveno stejnym po¢tem monitord jako operatorska pracovisté,
minimalné vS8ak tfemi

- monitory budou urceny pro trvaly provoz 24/7 a tento parametr bude vyslovné uveden v jejich
dokumentaci

- vybaveni systémem alarmového ozvuceni a osvétleni

- vybaveni profesionalnim operatorskym kfeslem, které splfiuje veSkeré ergonomické
pozadavky, s dostate¢nou nosnosti a moznostmi nastaveni polohy a vysky sedaku, opéradla
i podrucek

- vybaveni integrovanym systémem kabelového managementu

- podpora redundance napajeni

- v pfipadé DCS Honeywell musi byt pouzito feSeni ,Honeywell Experion Orion Console*

- v pfipadé DCS ABB musi byt pouzito feSeni ,ABB EOW Extended Operator Workplace*

- v pfipadé DCS Emerson musi byt pouzito feSeni ,Emerson iOps Workspace Solution®

- pokud je standardnim feSenim dodavatele DCS umisténi operatorskych PC nebo PC typu
tenky klient pfimo v operatorském pracovisti, udéluje se pro tato PC vyjimka z kapitoly 4.5.7
.,PC pro operatorské stanice a servery“ - bod 4 této normy tykajici se umisténi PC
operatorskych stanic a serverl. Pro umisténi téchto PC musi byt pracovisté vybavena
uschovnymi boxy s integrovanym systémem pro moznost jejich napajeni.

Konkrétni typ, poCet a konfigurace operatorskych pracovist bude blize urCena zastupci provozu
v ramci zadani konkrétni akce. Z dlivodu redundance a zastupitelnosti musi byt operatorska
pracovisté nejméné dve.

4.7 Software

4.7.1 Historizacni HW a SW

- Historiza¢ni stanice musi mit pro ukladani historiza¢nich dat diskovou kapacitu minimalné 2TB

- Historiza¢ni HW a SW musi umoznovat historizaci vSech analogovych méfeni, kalkulovanych
veli€in, zadanych hodnot a vystupl v sekundovych frekvencich ukladani s online pfistupem
pro uzivatele vCetné operatorl minimalné po dobu minimalné 5 let s moznosti dalsi archivace
dat.

- Historizacni HW a SW musi také umoznovat historizaci veskerych operatorskych zasahu a
dalSich udalosti (,events®)

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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- Historizacni SW musi umozniovat export zdrojovych i agregovanych (priméry, minima za
interval apod.) historickych dat do Microsoft Excel.

4.7.2 Vyvojovy software

- Soucasti dodavky musi byt SW umozniujici konfiguraci jednotlivych ¢asti ASW (minimalné
fidici databaze) offline na uzivatelskych PC mimo DCS/ESD i na PC v ramci DCS/ESD.

- Soucasti dodavky musi byt instalace SW v€etné potfebnych licenci umoziujici simulaci
kontroléru a dalSich zafizeni pro ucely testovani aplikacni logiky.

4.7.3 Zalohovaci software

DCS/ESD musi byt vybaven SW pro zalohovani vSech pocitacu. Tento SW bude nainstalovan na
vS8ech pocitaCich a bude centralné spravovany z jednoho serveru. Bude umoznovat mimo jiné on-
line zalohovani celych diskld (formou image) a procesnich dat na uréené ulozisté.

DCS/ESD musi byt vybaven SW pro on-line zalohovani a obnovu vSech &asti aplikacniho SW
(Fidici databaze, grafické a trendové displeje, konfigurace historické databaze, atd.).

V pripadé virtualizovaného feSeni bude zalohovani probihat na urovni virtualizaéni platformy, tzn.
zalohovani celych virtualnich stroja.

4.7.4 Alarmovy systém a Alarm management software

- DCS musi byt vybaven specialnim SW pro statistiku, analyzu a optimalizaci alarmového
systému podle standardd EEMUA 191, ISA 18.2 a IEC 62682:2014, vCetné funkce ,Alarm
Shelving*.

- DCS musi umoznovat funkci tzv. ,Page Acknowledge® — jednim kliknutim potvrdit vSechny
alarmy tykajici se objektl na pravé zobrazeném operatorském displeji.

- Jednou z funkci alarmového systému musi byt pfimy odkaz z konkrétniho alarmu v seznamu
alarmu, vedouci na pfislusny operatorsky displej. Operator musi mit moznost z kteréhokoli
alarmu v seznamu alarmu se rychle dostat k detailnimu displeji zafizeni i ¢asti technologie,
které se alarm tyka. Pokud uvedenou funkci neumoznuje software, musi byt zajiSténa
dostateCnym pocétem hardwarovych alarmovych klavesnic na kazdém operatorském
pracovisti.

4.7.5 Management Of Change — software pro fizeni zmén a dokumentaci

- Soucasti ESD musi byt software pro fizeni/audit zmén. Tento software musi ukladat veSkeré
zmény provedené v aplikacnim software, v€etné detailni informace o tom, jaka zména byla
provedena, kdo zménu proved|, kdy a kde byla provedena. Tento software musi umozriovat
zpétny audit provedenych zmén a navrat k pfedchozim verzim aplikaéniho software.

- Soucasti DCS/ESD musi byt funkce pro dokumentaci aplikacniho software v€etné kfizovych
odkazu mezi polozkami fidici databaze, historické databaze a operatorskym prostfedim véetné
grafickych displeju. Pofizeni takovéto dokumentace musi byt mozné pfimo z DCS/ESD formou
tisku a/nebo exportu minimalné do PDF.

4.7.6 Antivirovy a antimalware software

- Kazdy pocita¢ DCS/ESD musi byt vybaven antivirovym SW.
- Antivirovy SW bude aktualizovat své virové databaze z jednoho spolec¢ného serveru.

- Licence antivirového SW bude platna po dobu minimalné pét let v€etné aktualizaci virovych
databazi i SW samotného.

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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4.7.7 Kyberneticka bezpeénost

Kyberneticka bezpecnost DCS/ESD musi byt feSena kombinaci vSech nasledujicich nastroju:

Bezpecna architektura DCS/ESD a jeho pocitacove sité dle aktualnich pravidel Spolecnosti —
musi byt odsouhlaseno utvarem ASRTP v ramci schvalovani FDS.

Softwarovy nastroj pro sledovani a management sité a sitovych prvkd s automatickou
grafickou reprezentaci topologie sité DCS/ESD. Takovy nastroj musi byt soucasti dodavky.

Antivirovy SW.

Zalohovaci SW.

Systém Fizeni pfistupu uzivatel.

Logovani veSkerych udalosti tykajicich se bezpecénosti.

Rizeni vzdaleného pfistupu z podnikové IT sité.

V pfipadé pozZadavku na Kybernetickou bezpenost musi byt dodrzeny pozadavky na

segmentaci a sitovou komunikaci v oblasti OT zén. Celkové feSeni musi byt odsouhlaseno
oddélenim IT Security nasi Spolecnosti.

Zakladni poZzadovanou OT segmentaci ukazuje nasledujici schéma:

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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4.7.8 Ostatni software
- Vybrané operatorské a inZenyrska stanice musi byt vybaveny Microsoft Office — minimalné
Excel a Word, na inZenyrské stanici i MS Access.
- Kazda operatorska a inzenyrska stanice musi byt vybavena SW pro prohlizeni PDF souboru.
- Soucasti dodavky musi byt pfislusny po¢et OPC serverl pro komunikaci s jinymi systémy a
pro posilani dat do MES systému Spolecnosti. VeSkeré OPC komunikace musi byt vybaveny
OPC Tunnellery.

4.8 Licence
VSechny ¢asti DCS/ESD, pro které se licence dimenzuji na po€et tagl nebo podobnym zpusobem,
musi byt dodany s rezervou 20%. To se tyka zejména nasledujicich licenci:
- samotny DSC/ESD systémovy SW
- veskeré licence vazané na pocty I/O
- OPC, MODBUS ¢i jina komunikace
- historizani SW
- Zzdalohovaci SW
- antivirovy a antimalware SW
- Alarm Management SW
- licence Microsoft CAL pro vzdaleny pfistup

- licence standardniho FeSeni vyrobce DCS pro vzdaleny pfistup do DCS/ESD z podnikové IT
sité — napf. ABB Smart Client, Honeywell eServer apod.

4.9 Dokumentace

4.9.1 Obecné pozadavky na dokumentaci

Dokumentace musi byt dodana v PDF i v editovatelném formatu MS Excel, MS Word, DWG apod.
Dokumentace musi byt dodana takeé v tisténé formé.

Tabulky, databaze apod. musi byt v takovém formatu, ktery kromé editace umoznuje i vyhledavani,
fazeni a filtrovani, tedy MS Excel, MS Access, INtools/SPI apod.

Pokud je k tvorbé dokumentace pouzit databazovy dokumentacéni software jako napf. Comos,
Aveva, PDMS ¢i jakykoliv jiny podobny software, veSkera dokumentace bude pfedavana také v
nativnim formatu softwaru, v némz byla vytvofena, se viemi potfebnymi daty nutnymi pro
zobrazeni v prohlize€ich kompatibilnich s plvodni aplikaci nebo pfimo v ni, tj. véetné databazi
pouzitych technickych dat a s uvedenim plnych nazva pouzitych SW aplikaci véetné jejich verzi.

4.9.2 Pozadované dokumenty

Soucasti dodavky DCS/ESD musi byt alespori nasledujici dokumenty:

4.9.2.1 Protokoly
- protokoly FAT/SAT DCS/ESD
- protokoly z testd napajecich zdroji DCS/ESD

- protokoly z testd smycek (loopcheck), testd interlockl, sekvenci, ARC a dalSich fidicich
struktur

- kopie protokolt ze Skoleni uzivateld DCS jimi podepsané; pfilohou musi byt agenda Skoleni

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace



ORLEN Unipetrol RPA s.r.o. Utvar: Technicky Usek Strana 23/37
N11023 Vydani 1
STANDARDY DCS, ESD a PLC Zména 0

4.9.2.2 Dokumentace DCS/ESD

detailni schéma topologie celého DCS/ESD v€etné napajeni jednotlivych komponent a
propojeni s dalSim zafizenim (PLC, MCC, analyzatory apod.) — topologické schéma musi byt
vertikalné rozvrstveno podle principu segmentovani siti z hlediska pocitacové bezpecnosti OT
systém

/O list

vykresy smycek; Na Jednotkach Rafinérie Litvinov a Kralupy jednotlivé tagy musi byt zaloZeny
do databaze INtools/SPI, vykresy v papirové podobé musi byt vytistény z této databaze

Control and Safeguarding Narratives s relevantnimi vystupy z HAZOP ¢&i SIL studie (vysledky
SIL klasifikace budou zapracovany do on-line SIFpro databaze)

dokumentace pro komunikaci s ostatnimi systémy (PLC, analyzatory, jina DCS apod.) —
pamétové mapy, seznamy tagu, konfigurace komunika¢nich protokolu atd.

standardni dokumentace vyrobce DCS/ESD pro HW a SW

seznam vSech dodanych licenci v€etné informaci o jejich platnosti

originalni instalacni média a uzivatelské manualy veSkerého instalovaného SW
dokumentace skutec¢ného stavu DCS/ESD

obecna operatorska pfiru¢ka pro praci s DCS a ESD (prace s trendy, alarmy, diagnostikou,
popis faceplatl apod.) v Eeském jazyce

seznam |/O obsahujici:

Analogové smycky
- nazev, popis
- charakteristika signalu (napf. 4-20 mA, odmocnény, neodmocnényj,...)
- rozsah a jednotky méfeni odpovidajici S| soustavé mérenych jednotek
- veskeré hodnoty alarmovych limit a parametru
- typ a smér regulace vztazny k fyzické pozici ventilu
- charakteristika a rozsah vystupu
- pozice ventilu pfi vypadku energie
- pozice ventilu pfi 4 mA
- inicializa¢ni hodnoty
- umisténi polozky v P&l schématech
- presné urceni pozice vstupl a vystupu do/z DCS/ESD (periférie)
- odkaz na logickou pfipadné dalSi fidici strukturu

Digitalni smycky
- nazev, popis
- charakteristika signalu (trvaly, momentovy,...)
- vyznam jednotlivych stavl

- ur€eni alarmovych stavl (pfipadné ur€eni alarmovych stavi kombinaci signald) -
alarmovym stavem a bezpelnym stavem zafizeni bude logicka 0, koncova poloha
ventilu i chod motoru budou indikovany logickou 1

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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- inicializacni hodnoty
- presné urceni pozice vstupl a vystupu do/z DCS/ESD (periférie)
- odkaz na logickou pfipadné dalSi fidici strukturu

4.9.2.3 Dokumentace k administraci a udrzbé& DCS/ESD
- navod na instalaci operatorskych a inZzenyrskych stanic a serveru
- navod na bezpecné sjeti/najeti jednotlivych komponent DCS/ESD
- navod na vytvofeni zaloh systémového a aplikacniho SW
- navod na obnoveni systémového a aplikaéniho SW ze zaloh

- tfi kompletni sady zaloh ASW vytvorené pfed najetim vyrobny, fadné popsané (obsah, typ a
pocCet zalohovacich médii)

49.2.4 FDS

Velmi dalezitym dokumentem je FDS — Functional Design Specification. Tento dokument musi byt
odsouhlasen ASRTP pred zapo&etim dal$ich projektovych &innosti.

FDS musi byt vytvofen spolupraci dodavatele Detail Engineeringu (Kontraktora), dodavatele
(vyrobce) DCS/ESD, ASRTP (tviirce aplikadniho software) a zastupcti provozu (budouci uZivatel).

FDS je zakladni dokument, ktery popisuje DCS/ESD z hlediska systémového hardwaru,
systémoveho softwaru a funkénosti jednotlivych komponent aplikacniho software, jako je logika,
HMI atd.

Typické Fidici a grafické struktury aplikacniho SW musi vychazet ze struktur jiz pouzivanych na
DCS/ESD ve Spolec¢nosti.

Zasadnim poZzadavkem na projektovou dokumentaci pro tvorbu aplikacniho software je maximalni
vyuziti vlastnosti a moznosti konkrétniho dodavaného systému. Cilem tohoto pozadavku je
vyhnout se neefektivnimu programovani podle obecnych vzor( pfipravenych pro jakykoli DCS/ESD
systém. Béhem pfipravy FDS je nutné se timto zabyvat a navrhnout ve spolupraci s ASRTP
typické struktury logiky i grafiky tak, aby byly s vyhodou vyuZzity vdechny moznosti konkrétniho
systému.
Musi obsahovat jak detailni popis systému jako takového v€etné topologického schématu, tak i
popis funkcionality vSech standardnich komponent aplikacniho software, zejména:

- PID kontrolér

- ventil, motor

- pozadavky na operatorské displeje a navigaci

- filosofii alarmového systému

- trendy

- bezpeclnost

FDS musi obsahovat také detailni specifikaci pro zejména:
- veskereé fizeni
- sekvence
- interlocky
- Control and Safeguarding Narratives
- rozhrani

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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- rozsahy pfistroju
- nastaveni hodnot alarmu a tript
- filosofii nahradnich dili a moznosti rozsifeni DCS/ESD

Nékteré uvedené funkcionality nebo specifikace mohou byt souc€asti projektové dokumentace.

V pripadé, ze DCS/ESD bude komunikovat s balenymi jednotkami (napf. extrudery) s vlastnim
fidicim systémem, musi jejich dodavatel spolupracovat pfi vytvareni FDS.

4.10 Testovani a uvadéni do provozu
Kontraktor musi provést testy ASW DCS/ESD za ucelem ovéfeni jeho shody s FDS.

Kontraktor musi provést ve vhodnych fazich realizace testy FAT a SAT tykajici se DCS/ESD na
zakladé predem odsouhlasenych procedur a protokolu dodavatele systému.
Tyto testy je mozné provadét postupné v nékolika fazich:
- Testy typickych funkénich blokl (Typicals test) — zahrnuji generické softwarové komponenty a
filosofie. Mély by byt provedeny pfed hromadnym pouzitim téchto komponent.

- Hardware a standardni komponenty — tento test zahrnuje veskery systémovy hardware, 1/0
testy, rozhrani k dalSim systémdm a veSkeré jednoduché Fizeni, indikace a displeje. VeSkera
rozhrani do DCS/ESD musi byt otestovana. Po dokonceni tohoto testu je mozné hlavni
komponenty DCS/ESD dopravit na misto stavby, pokud se dalSi testy obejdou bez nich.

Vaigviv s

sekvence a pfislusné displeje. Tento test vétSinou vyzaduje ke svému provedeni jednoduché
simulace.

Vg v s

Kontraktor je zodpovédny za celkovou konzistenci vSech testovanych systému a za splnéni
veSkerych pozadavku na fizeni technologie.
Pred uvedenim vyrobny do provozu budou mimo jiné provedeny nasledujici zkousky:

- FAT - neni akceptovana on-line forma; procedura musi byt provedena za fyzické pfritomnosti
zastupcl Spolecnosti

- SAT

- Loopcheck — spravnost zapojeni obvodu a konfigurace v DCS/ESD musi byt otestovana
kompletnimi zkouSkami obvodu z pole pres vSechny sdruzovaci skfifilky a ranzirovaci
rozvadéce, pfipadné jiskrové bariéry, 1/0 moduly, pfipadnou komunikaci mezi ESD a DCS az
na operatorské obrazovky DCS. Musi byt provedeny a zaznamenany minimalné nasleduijici
kontroly:

- kontrola nastaveni inZzenyrskych rozsaht

- kontrola pozice ventild (100% = otevieno, 0% = zavieno)
- kontrola stavovych signal(

- kontrola regulacnich prvku

- kontrola alarmovych/spinacich/blokovacich Ilimit (v€etné prezentace alarmd na
obrazovkach DCS)

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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- kontrola pfitomnosti a spravnosti jednotlivych signall na technologickych displejich

- kontrola spravnosti komunikace jednotlivych signali mezi DCS a ESD

- kontrola spravnosti digitalnich a analogovych vystupl pfimo na zafizeni v pol
méfenim na svorkach pfimo v poli.

Po najeti nového nebo rozSifeného systému musi vyrobce provést jeho audit z hlediska
vykonnostniho, sitového, komunikac¢niho a bezpecnostniho. Cilem tohoto opatfeni je znalost

v DCS

i nebo

vychoziho stavu, ve kterém se systém nachazi po commissioningu a vSech zménach spojenych

S najetim.

4.11 Skoleni
Soucasti dodavky musi byt Skoleni u vyrobce DCS/ESD podle nasledujicich podminek:

1. rozsah skoleni

- DCS — minimalné ¢&tyfi tydny pro dva SW inzenyry
- ESD — minimalné &tyfi tydny pro dva SW inzenyry

- rozsah Skoleni musi pokryvat zejména administraci systému, konfiguraci a spravu fidici
databaze, historie, tvorbu grafiky, alarm management a jiné doplrikové konfiguratory a

aplikace tretich stran
2. typ Skoleni

- standardni certifikované Skoleni pfedem vybrané z katalogu vyrobce DCS/ESD
probéhne v oficialnim Skolicim stfedisku vyrobce DCS/ESD

3. termin

, které

- 8koleni musi probéhnout pfed pfipominkovanim prvni verze FDS ze strany Spolecnosti

4.12 DalSi obecné pozadavky na DCS/ESD

1. Maximum technologickych prvkl musi byt fizeno DCS. Pocet ostatnich fidicich systému typu
PLC musi byt minimalizovan. Pfipadna PLC budou propojena digitalni komunikaci s DCS pro
zadavani ¢i monitorovani udaji a vSech polozek v PLC. Pokud je to technicky mozné,
komunikace bude typu MODBUS RTU ¢i MODBUS TCP - na Jednotkach Rafinérie Litvinov a
Kralupy bude typu jen MODBUS TCP. Ridici a blokovaci signaly musi byt samostatné

prodratované.

2. V ESD musi byt realizovany vyhradné bezpecnostni a blokovaci funkce. Alarmové a blo

kovaci

limity ESD budou obsluze vyrobny dostupné na obrazovkach DCS. Vykonani bezpecnostnich

a blokovacich funkci musi byt zcela nezavislé na stavu DCS.

3. Nahradni dily a podpora pro veSkeré hardwarové Casti DCS/ESD musi byt dostupné

minimalné po dobu 15 let od najeti DCS/ESD.

4. V okamziku pfedani DCS/ESD do provozu (po ukonceni investi¢ni akce, stavby apod.
veskery software byt pIné podporovany od vyrobce jesté nejméné tfi roky. Cilem to

) musi
hoto a

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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pfedchoziho bodu je vyhnout se situaci, kdy nové predany systém potfebuje okamzité
upgrade, protoze skoncila podpora nékterych jeho HW nebo SW casti.

5. DCS/ESD bude navrzen ve vSech ¢astech HW a SW tak, aby byl za béZného i abnormalniho
stavu (vypadek vyrobny, najeti a sjeti vyrobny apod.) vytiZzen v kazdé své Casti (v€etné vSech
komunikaci, fidicich procesort, operatorskych stanic apod.) maximalné na 70% hodnoty
maximalniho vytizeni doporuceného vyrobcem.

6. Pred zapocCetim prace na projektové dokumentaci musi probé&hnout revize navrhu DCS/ESD
véetné pfidruzenych PLC systému. Cilem revize je nutnost minimalizace celkového poctu
fidicich systému typu DCS/ESD/PLC a optimalizace rozdéleni fizeni technologickych celku
mezi jednotlivymi fidicimi systémy, at uz DCS/ESD ¢&i PLC. Divodem k této optimalizaci je
mimo jiné snaha o maximalni zefektivnéni budouci udrzby véech dodavanych systému.

7. Casovade v DCS del$i neZ jedna minuta musi mit zobrazen zbyvajici nebo ubé&hly éas na
operatorské grafice.

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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5 Pozadavky na systémy PLC

5.1 Uvod

Tato kapitola obsahuje zakladni pozadavky na PLC dodavané do Spole¢nosti. Pfi vybéru pro
konkrétni aplikaci je mozne dohodnout dilci specifika odliSna od této normy. Veskeré takové zmeny
musi byt konzultovany s ASRTP a jim schvaleny.

Ackoli jsou pozadavky v tomto dokumentu obecné, tedy nejsou urené pro Zadny konkrétni PLC
systém, kontraktor je musi povazovat za specifikaci pro konkrétni nabizeny & dodavany PLC
systém.

Dodany PLC systém musi splfiovat veSkeré platné technické normy v oblasti napajeni, barevného
znaceni, jiskrové bezpecnosti apod.

5.2 Role utvaru ASRTP

ASRTP v ramci Spole&nosti uréuje dlouhodobou strategii pofizovani a udrzby PLC systéma, které
ma ve své sprave. Podili se na vSech investi¢nich akcich ¢i akcich udrzby, kde je soucasti dodavky
PLC systém nebo upravy ve stavajicim.

ASRTP je pfi vyb&rovych fizenich na dodavku PLC a jeji nasledné realizaci jedinym odbornym
utvarem, ktery rozhoduje o technickych specifikacich a poZzadavcich a o tom, zda je nabizeny Ci
dodavany systém splfiuje.

5.3 Vendor list

PLC Siemens fady Simatic S7-1500 v€etné 1/0O modulu
panely Siemens fady Comfort

zdroje Siemens, Weidmdtiller, Phoenix Contact, Axima
UPS Siemens, APC

PC Siemens, DELL — vzdy v provedeni do racku

5.4 Hardware

5.4.1 Kontroléry
- Musi byt dodany kontroléry dle vendor listu vhodného typu z hlediska vykonu a spolehlivosti
pro danou aplikaci.
- Zabézného i abnormalniho stavu (vypadek, najeti a sjeti technologie apod.) musi byt vytizeni
kontrolérd maximalné 80% hodnoty maximalniho vytizeni doporu¢eného vyrobcem.

- Peer-to-peer komunikace mezi jednotlivymi kontroléry musi byt minimalizovana. Proto
vSechny signaly jedné fizené technologické Casti Ci smyCky musi byt zavedeny do stejného
kontroléru, pokud to samoziejmé neni v rozporu s jinymi pozadavky vySsi priority (rozdéleni
kvuli redundanci &i bezpec¢nost apod.).

5.4.2 1/0 moduly
Pouzité 1/0 moduly musi byt fady Siemens Simatic S7-1500.

Pocty jednotlivych typu vstupu/vystupl budou navrzeny s 20% rezervou zapojenych 1/O,
rovhomeérné rozlozenou pfes vSechny kontroléry.

V PLC systému musi byt nakonfigurovana diagnosticka obrazovka s pfehledem stavu vSech 1/0O
kanald.

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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5.4.3 Rozvadéce

Kromé periferii operatorskych stanic, umisténych na velinu, musi byt vSechny prvky PLC systému
(zejména kontroléry, I/O moduly, komunikacni moduly, servery, operatorské stanice, aktivni sitové
prvky, napajeci prvky) umistény ve vyhrazenych primyslovych rozvadé€ovych skfinich splfiujicich
nasledujici poZzadavky:

- méfeni teploty uvnitf rozvadécCe alarmované a historizované v PLC

- osvétleni, které se rozsviti po otevieni dvefi pole

- Cidlo otevreni dvefi alarmované v PLC

- popisky vSech I/O signalt pfimo na I/O modulech

- klimatizované bud' individualné, nebo v pfipadé klimatizované mistnosti vybavené vhodnou
ventilaci; poZzadujeme odmontovatelné stfeSni desky kabinetd

- pokud neni stanoveno jinak, musi byt umisténé v oddélené mistnosti s omezenym pfistupem
osob splnujici veSkeré pozadavky na teplotu, Cistotu, vlhkost a dalSi podminky vyzadované
umisténym zafizenim

- v pfipadé umisténi rozvadécl venku, musi byt jak skiiné, tak jejich vybaveni, navrzeny na cely
rozsah teplot, kterym mohou byt vystaveny; musi byt také vybaveny vhodnou stfiSkou proti
desti a snéhu a ventilaci, nikoliv vSak klimatizaci

5.4.4 Pocitace

- veskera PC musi byt v provedeni do racku s montazi v€éetné vysouvacich lyzin

- v8echna PC musi byt umisténa v kabinetech, Zzadné PC nesmi byt umisténo v prostoru velinu
¢i dokonce v nabytku operatorskych pracovist (v pfipadé tenkych klientd umisténych
v operatorskych pracovistich musi byt pfistup k portim zajistén v kombinaci SW nebo HW
opatfenich)

5.4.5 Operatorské panely
V pripadé pouziti operatorskych panelt HMI ve venkovnich rozvadéc&ich musi byt skfiné vybavené

dvojitymi dvefmi, pfi€emz panely musi byt umisténé na vnitfnich dvefich tak, aby nebyly vystaveny
venkovnim podminkam.

5.4.6 Napajeni, UPS

Veskeré kritické ¢asti PLC (kontroléry, I/O moduly, servery, operatorské stanice, sitové prvky)
budou napajeny ze dvou nezavislych neprerusitelnych zdroju. Napajeni z téchto dvou zdroji musi
byt distribuovano mezi jednotliva (i nekritickd) zafizeni tak, aby vypadek jednoho zdroje neomezil
schopnost PLC systému Fidit technologii.

Napajeni procesorl bude vybaveno napajecim buffer modulem (napf. SITOP PSE201U ob;j. ¢.
6EP1961-3BA01) uréenym pro preklenuti kratkodobych vypadkl zdroje.

Veskeré poruchy napajeni musi byt signalizovany a alarmovany v pfislusném PLC, jisti¢e budou
vybaveny pomocnymi kontakty pro zavedeni signalizace do PLC.

Napajeni musi byt dimenzovano tak, aby umozfiovalo bezpecné sjeti fizené technologie v pfipadé
rozsahlého vypadku napajeni.

Oveéfil:  Bc. Michal Krejéi, Vedouci odboru tdrzby ASRTP a digitalizace
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5.4.7 KVM extendery, Thin Clients

V pripadé umisténi operatorskych pracovist na velinu a PC operatorskych stanic v oddélené
mistnosti, musi byt pouzit vhodny a spolehlivy systém pro vzdalené pfipojeni klavesnic, displeju a
polohovacich zafizeni (mysi, TrackBall apod.) — KVM extendery, tenci klienti apod.

5.4.8 Klimatizace

Jednotlivé rozvadéce PLC systému nebo cely prostor, kde jsou umistény, musi byt vybaveny
vhodnou klimatizaci a ventilaci tak, aby byly splnény pozadavky veskerého instalovaného zafizeni
na teplotu, vihkost, Cistotu a ostatni parametry prostredi. Klimatizace musi byt dostatecné vykonna,
aby se minimalizovalo riziko vystaveni zafizeni nevyhovujicim podminkam, zejména vysokeé
teploté.

Teplota v rozvodné ¢€i mistnosti s rozvadéci PLC bude zavedena do PLC a alarmovana. Stejné tak
bude do PLC zavedena informace o stavu klimatiza¢ni jednotky a pfipadna porucha vyvola alarm.
5.5 Software

5.5.1 Vyvojovy SW

Jak program v kontroléru, tak vizualizace na operatorském panelu i operatorském PC se musi
konfigurovat v softwaru Siemens , TIA portal“. Konkrétni verze TIA portal bude dohodnuta pro
konkrétni akci.

Pro vizualizace na platformé PC musi byt pouzit software Siemens WinCC v ramci TIA portal.
Vyvojové licence budou soucasti dodavky dle potfeb konkrétni akce.
Podle potfeby bude soucasti dodavky také simulacni software.

5.5.2 Aplikaé€ni software

Aplikacni software musi splfovat nasledujici poZzadavky:
- zdrojovy kéd musi byt Citelny, tzn. FC, FB, OB atd. bloky nesmi byt uzaméené
- zdrojovy kéd musi byt disledné okomentovany (komentare blokl, symbolickych jmen apod.)
- hlavni fidici funkce ASW musi byt vytvofeny v jazyce FBD popf. Ladder Logic

5.5.3 Zalohovaci software

Dodany PLC systém musi byt vybaven SW pro zalohovani vSech pocitacld. Tento SW bude
nainstalovan na vSech pocitacich, a pokud je to mozné, bude centralné spravovany z jednoho
mista (serveru). Bude umoziiovat mimo jiné zalohovani celych diskd (formou image) na uréené
uloziste.

5.5.4 Antivirovy a antimalware software

- Kazdy pocita¢ musi byt vybaven antivirovym a antimalware SW.

- Antivirovy a antimalware SW bude aktualizovat své virové databaze z jednoho spole¢ného
serveru.

- Licence antivirového a antimalware SW bude platnd po dobu nejméné pét let vCetné
aktualizaci virovych a malware databazi i SW samotného.
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5.6 Licence

VSechny ¢asti dodavaného PLC systému, pro které se licence dimenzuji na pocCet tagl nebo
podobnym zpUsobem, musi byt dodany s rezervou 20%.
To se tyka zejména nasledujicich licenci:

- samotny systémovy SW

- vizualizace WIinCC

- vesSkereé licence vazané na pocty I/O

- historizacni SW

- zalohovaci SW

- antivirovy a antimalware SW

- OPC, MODBUS ¢i jina komunikace

5.7 Dokumentace

5.7.1 Obecné pozadavky na dokumentaci
Dokumentace musi byt dodana v PDF i v editovatelném formatu MS Excel, MS Word, DWG apod.

Tabulky, databaze apod. musi byt v takovém formatu, ktery kromé editace umoznuje i vyhledavani,
fazeni a filtrovani, tedy MS Excel, MS Access, INtools/SPI apod.

Pokud je k tvorbé dokumentace pouzit databazovy dokumentaéni software jako napf. Comos,
Aveva, PDMS ¢i jakykoliv jiny podobny software, veSkera dokumentace bude predavana také v
nativnim formatu softwaru, v némz byla vytvorena, se vdemi potfebnymi daty nutnymi pro
zobrazeni v prohlize€ich kompatibilnich s pavodni aplikaci nebo pfimo v ni, tj. v€etné databazi
pouzitych technickych dat a s uvedenim plnych nazvl pouzitych SW aplikaci v€etné jejich verzi.

5.7.2 Pozadované dokumenty
Soucasti dodavky PLC systému musi byt alespon nasledujici dokumenty:

5.7.2.1 Protokoly
- protokoly FAT/SAT
- protokoly z testl napajecich zdroju

- protokoly z testll smyc€ek (loopcheck), testl interlockl, sekvenci, ARC a dalSich fidicich
struktur

5.7.2.2 Dokumentace PLC
- detailni schéma topologie celého v€etné napdjeni jednotlivych komponent a propojeni
s dalSim zafizenim (PLC, MCC, analyzatory apod.)
- 1/O list
- vykresy smyCek; Na Jednotkach Rafinérie Litvinov a Kralupy jednotlivé tagy musi byt

zaloZeny do databaze INtools/SPI, vykresy v papirové podobé& musi byt vytistény z této
databaze

- Control and Safeguarding Narratives s relevantnimi vystupy z HAZOP ¢&i SIL studie
(vysledky SIL klasifikace budou zapracovany do on-line SIF pro databaze)

- dokumentace pro komunikaci s ostatnimi systémy (PLC, analyzatory, jina DCS apod.) —
pamétové mapy, seznamy tagu, konfigurace komunikacnich protokolt atd.
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- standardni dokumentace vyrobce PLC pro HW and SW

- manual pro operatory

- popis ovladani systémovych Casti vizualizace — alarmy, historie, trendy apod.

- popis ovladani samotné aplikace pro fizeni technologie

- seznam vSech dodanych licenci v€etné informaci o jejich platnosti

- originalni instalaéni média a uzivatelské manualy veSkerého instalovaného SW
- dokumentace skute¢ného stavu

- seznam |I/O obsahuijici:

Analogové smycky

nazev, popis

charakteristika signalu (napf. 4-20 mA, odmocnény, neodmocnényj,...)
rozsah a jednotky méfeni odpovidajici S| soustavé méfenych jednotek
veskeré hodnoty alarmovych limit a parametrt

typ a smér regulace vztazny k fyzické pozici ventilu

charakteristika a rozsah vystupu

pozice ventilu pfi vypadku energie

pozice ventilu pfi 4 mA

inicializacni hodnoty

umisténi polozky v P&l schématech

presné ur€eni pozice vstupl a vystupu do/z PLC (periférie)

odkaz na logickou pfipadné dalSi fidici strukturu

Digitalni smycCky

nazev, popis
charakteristika signalu (trvaly, momentovy,...)
vyznam jednotlivych stavu

uréeni alarmovych stavl (pfipadné ur€eni alarmovych stavd kombinaci signalu) -
alarmovym stavem a bezpecnym stavem zafizeni bude logicka 0, koncova poloha
ventild bude indikovana logickou 1

inicializacni hodnoty
pfesné uréeni pozice vstupl a vystupl do/z PLC (periférie)
odkaz na logickou pfipadné dalSi fidici strukturu

5.7.2.3 Dokumentace aplika¢niho software

regulacni obvodova schémata

schéma rozvodu napajeni

soupis pouzitého HW PLC

provozni predpis pro udrzbu HW a SW PLC

popis funkce SW (popis funkce celého programu)

struktura programu (struktura programu a volani jednotlivych bloku)

Oveil:
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- vypis programu (vypis celého programu s popisem jednotlivych segmentu a signall)

- popis adres SW (kompletni popis vSech signall)

- popisy datablokd a proménnych (kompletni popis vSech datawordu v&etné jejich hodnot)
- kfizové reference SW (navaznosti mezi jednotlivymi signaly)

- pouzité bity (kompletni seznam vSech bitll pouzitych v programu)

5.7.2.4 FDS (Functional Design Specification)

FDS musi byt vytvofen spolupraci dodavatele Detail Engineeringu a dodavatele PLC systému. Musi
obsahovat popis funkcionality vSech standardnich komponent, zejména:

- PID kontrolér

- ventil, motor

- filozofii operatorskych displeju a navigace
- filosofii alarmového systému

- trendy

- bezpeclnost

FDS musi obsahovat také detailni specifikaci pro zejména:
- vesSkereé fizeni
- sekvence
- interlocky
- Control and Safeguarding Narratives
- rozhrani
- rozsahy pfistroju
- nastaveni hodnot alarmu a trip(
- filosofii nahradnich dili a moznosti rozsifeni PLC

Nékteré uvedené funkcionality nebo specifikace mohou byt soucasti projektové dokumentace.
Relevantni vystupy z HAZOP ¢&i SIL studii musi byt v FDS zahrnuty.

5.8 Testovani a uvadéni do provozu
Kontraktor musi provést testy aplikacniho software za ucelem ovéreni jeho shody s FDS.

Kontraktor musi provést ve vhodnych fazich realizace testy FAT a SAT tykajici se PLC na zakladé
prfedem odsouhlasenych procedur a protokoll dodavatele systému.

Pfed uvedenim vyrobny do provozu budou mimo jiné provedeny nasledujici zkousky:

- FAT - neni akceptovana on-line forma; procedura musi byt provedena za fyzické pfritomnosti
zastupcl Spolecnosti

- SAT

- Loopcheck — spravnost zapojeni obvodl a konfigurace v PLC musi byt otestovana
kompletnimi zkouSkami obvodl z pole pfes vSechny sdruZovaci skfifiky a ranzirovaci
rozvadéce, pfipadné jiskrové bariéry, I/O moduly, pfipadnou komunikaci mezi PLC a DCS az
na operatorské obrazovky DCS. Musi byt provedeny a zaznamenany minimalné nasledujici
kontroly:

- kontrola nastaveni inzenyrskych rozsah
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- kontrola pozice ventili (100% = otevieno, 0% = zavieno)
- kontrola stavovych signall

- kontrola alarmovych/spinacich/blokovacich limit (v€etné prezentace alarmi na
obrazovkach DCS)

- kontrola pfitomnosti a spravnosti jednotlivych signalt na technologickych displejich v DCS
- kontrola spravnosti komunikace jednotlivych signald mezi DCS a ESD

- kontrola spravnosti digitalnich a analogovych vystupu pfimo na zafizeni v poli nebo
méfenim na svorkach pfimo v poli.

6 Obecné pozadavky

6.1 Znaceni polozek

Je snaha o sjednoceni znadeni polozek méfenych obvodd. Znadeni vychazi z norem CSN ISO
3511-1 az 4. Nutno podotknout, Ze uvedena norma feSi pouze pojmenovani obecnych typu
poloZek. Pokud se jedna o obvody se specialnimi funkcemi, je nutno jejich znaceni pred
implementaci v projektu konzultovat s ASRTP.

PFi implementaci systémi DCS/ESD/PLC je stanovena ve Spole¢nosti konvence pro Upravy
znaceni jednotlivych polozek. V pfipadé novych aplikaci nebo rekonstrukci je I1ze zapracovat jiz do
projektu.

Upravy vychazeji z t&chto zasad:

=

respektovani vSeobecnych standardl pfi znaceni jednotlivych typd méfeni

2. eliminace nadbyte€nych znakl v nazvu polozek pfi respektovani identity polozky
3. jednoznacénost jmen polozek pro celou Spole¢nost

4. sdruzovani polozek, kdy se racionalizuje jejich uziti a zpfehlednuje jejich funkce

JelikozZ se systém tvorby jmen polozek (Tagnaming systém) mirné liSi na jednotlivych vyrobnach,
bude soucasti zadani kazdé jednotlivé akce dokument (tagnaming manual), ktery tuto problematiku
detailné popisuje. Konkrétni FeSeni musi byt vzdy konzultovano s oddélenim ASRTP. Na
Jednotkach Rafinérie Litvinov a Kralupy se pojmenovani tagu a pravidla prace s databazi
INtools/SPI fidi normou N 00 502.

Pokud si PLC s DCS vyménuiji data, pak znaceni DCS polozek pochazejicich z PLC musi
odpovidat tagnaming zasadam DCS a PLC polozky musi mit tagname takovy, aby bylo na prvni
pohled jasné, zZe se jedna o PLC polozku, napf. jiné €islo AREA, jiny Ciselny rozsah apod. (napf.
vSechny polozky dané vyrobny z PLC maji Ciselny rozsah 800 - 999).

7 Souvisejici normy a predpisy
7.1 Obecné
VSechny normy a pfedpisy plati se vSemi dodatky a rozSifenimi.
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CSN 33 3051

CSN 33 2000-5-51 ed.3

CSN IEC/TR 61439-0

CSN 73 0875

CSN ISO 3511-1 az 4

Smérnice EU 2009/125/ES

Vyhlaska ¢. 246/2001

Zakon €. 258/2000 Sb.

Nafizeni vlady ¢. 272/2011
Sb.

Zakon €. 73/2012 Sb.

Zakon ¢. 201/2012 Sb.
Pfedpis €. 87/2014 Sb.
Zakon €. 360/1992 Sb.,

Zakon €. 458/2000 Sb.

Zakon €. 250/2021 Sb. a NV

194/2022 Sb.

CSN EN 60079-0 ed.5

NV €. 101/2005 Sb.

Vyhlaska €. 48/1982 Sb.

Ochrany elektrickych stroju a rozvodnych zafizeni

Elektrické instalace nizkého napéti - Cast 5-51: Vybér a stavba
elektrickych zafizeni - V8eobecné predpisy

Rozvadéde nizkého napéti - Cast 0: Navod na specifikaci rozvadéea

PoZarni bezpecnost staveb - Stanoveni podminek pro navrhovani
elektrické pozarni signalizace v ramci pozarné bezpecnostniho
feSeni

Méfeni, fizeni a pFistrojové vybaveni technologickych procesu -
Schematické zobrazovani

o stanoveni ramce pro uréeni pozadavkl na ekodesign
energetickych spotiebici

o stanoveni podminek pozarni bezpecnosti a vykonu statniho
pozarniho dozoru (vyhlaska o pozarni prevenci)

o ochrané vefejného zdravi a o zméné nékterych souvisejicich
zakonu

o ochrané zdravi pfed nepfiznivymi uc€inky hluku a vibraci

o latkach, které poskozuji ozonovou vrstvu a o fluorovanych
sklenikovych plynech

o0 ochrané ovzdusi

kterym se méni zakon €. 201/2012 Sb. o ochrané ovzdusi
(novelizace)

0 vykonu povolani autorizovanych architektt a o vykonu povolani
autorizovanych inzenyrua a techniku ¢innych ve vystavbé

Energeticky zakon

0 bezpeclnosti prace v souvislosti s provozem vyhrazenych
technickych zafizeni, Nafizeni vlady o pozadavcich na odbornou
zpUsobilost k vykonu €innosti na elektrickych zafizenich a na
odbornou zpuUsobilost v elektrotechnice

Vybusné atmosféry — Cast 0: Zafizeni — Obecné pozadavky

Nafizeni vliady o podrobnéjSich poZadavcich na pracovisté a
pracovni prostredi

Vyhlaska Ceského ufadu bezpeénosti prace, kterou se stanovi
zakladni pozadavky k zajisténi bezpecCnosti prace a technickych
zarizeni

Oveil:
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Zakon €. 90/2016 Sb.

Zakon €. 22/1997 Sb.

NV ¢. 116/2016 Sb.

NV €. 117/2016 Sb.

NV €. 118/2016 Sb.

7.2 Vnitropodnikové normy

S 027

S 350

S 350/1

S 350/2

S 350/3

N 00 502
N 11 003
N 11 017
N 11 006
N 11 012

N 11 022
N 11 984
7.3 Mezinarodni standardy

IEC 61131

Zakon o posuzovani shody stanovenych vyrobku pfi jejich dodavani
na trh

Zakon o technickych pozadavcich na vyrobky a o zméné a doplnéni
nékterych zakonu

Nafizeni vlady o posuzovani shody zafizeni a ochrannych systéma
ur€enych k pouziti v prostfedi s nebezpeim vybuchu pfi jejich
dodavani na trh

Nafizeni viady o posuzovani shody vyrobku z hlediska
elektromagnetické kompatibility pfi jejich dodavani

Nafizeni vlady o posuzovani shody elektrickych zafizeni ur€enych
pro pouzivani v ur€itych mezich napéti pfi jejich dodavani na trh

Rizeni investiénich projektd
Technicka dokumentace

PozZadavky na vykresovou dokumentaci izometrii potrubnich
rozvodu

Pozadavky na zhotoveni schémat tokd procesu (PFS) a schémat
P&ID

Seznam a struktura hodnot DCC kodu

Zasady pro praci s databazi Sl

Provoz elektrickych strojl

Norma pro provadéni zpétnych kontrol obvodl Loop check
Pravidla elektrickych zafizeni

Standardy elektro pro Unipetrol

Standardy zafizeni MaR pro UNIPETROL RPA, s.r.o.

Norma pro dodavani technické dokumentace k novym strojim a
zarizeni

Standard IEC pro programovatelné kontrolery PLC
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